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Wymagania wstepne

Wiedza: 1. Podstawy z zakresu matematyki, chemii i fizyki. Umiejgtnosci: 1. Korzystanie z literatury
(podreczniki, internet), umiejetnos¢ percepciji tresci wyktadowych Kompetencje spoteczne: 1. Swiadomosc¢
potrzeby pogtebiania wiedzy inzynierskiej i jej miejsca w zyciu codziennym.

Cel przedmiotu
Zapoznanie sie z systemami detekcji i neutralizacji dronéw

Przedmiotowe efekty uczenia sie

Wiedza:

ma rozszerzong i pogtebiong wiedze z matematyki obejmujgca algebre, analize, teorie rownan
rézniczkowych, probabilistyke, geometrie analityczng a takze fizyki obejmujgca podstawy mechaniki
klasycznej, optyki, elektrycznosci i magnetyzmu, fizyki ciata statego, termodynamiki, przydatne do
formutowania i rozwigzywania ztozonych zadan technicznych dotyczgcych inzynierii lotniczej oraz
modelowania

ma uporzgdkowang, podbudowang teoretycznie wiedze ogodlng z zakresu techniki i r6znorodnych
Srodkdéw transportu lotniczego, o cyklu zycia srodkéw transportu, zaréwno sprzetowych, jak i



programowych, a w szczegolnosci o zachodzgcych w nich kluczowych procesach

ma uporzgdkowang i podbudowang teoretycznie wiedze ogdlng w zakresie kluczowych zagadnien
techniki oraz wiedze szczegotowg w zakresie wybranych zagadnien dotyczgcych transportu lotniczego,
zna podstawowe techniki, metody oraz narzedzia wykorzystywane w procesie rozwigzywania zadan
zwigzanych z transportem lotniczym, gtéwnie o charakterze inzynierskim

Umiejetnosci:

potrafi pozyskiwaé¢ informacje z roznych zrédet, w tym z literatury oraz baz danych, zaréwno w jezyku
polskim jak i w jezyku angielskim, wiasciwe je integrowac¢, dokonywac ich interpretaciji i krytyczne;j
oceny, wyciggac wnioski, oraz wyczerpujgco uzasadnia¢ formutowane przez siebie opinie
wykorzystywac¢ posiadang wiedze - formutowac i rozwigzywaé ztozone i nietypowe problemy oraz
wykonywac zadania w warunkach nie w petni przewidywalnych formutujgc i rozwigzujgc zadania
dotyczgce lotnictwa cywilnego, zastosowaé odpowiednio dobrane metody, w tym metody analityczne,
symulacyjne lub eksperymentalne

Kompetencje spoteczne:

ma swiadomos¢ uznawania znaczenia wiedzy w rozwigzywaniu problemow poznawczych i praktycznych
oraz zasiegania opinii ekspertéw w przypadku trudnosci z samodzielnym rozwigzaniem oraz zna
przyktady i rozumie przyczyny wadliwie dziatajgcych projektdw inzynierskich, ktére doprowadzity do
powaznych strat finansowych, spotecznych lub tez do powaznej utraty zdrowia, a nawet zycia

potrafi myslec i dziata¢ w sposob przedsigbiorczy, m.in. znajdujgc komercyjne zastosowania dla
tworzonego systemu, majgc na uwadze nie tylko korzysci biznesowe, ale réwniez spoteczne
prowadzonej dziatalnosci

Metody weryfikacji efektéw uczenia sig i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wyktad: egzamin pisemny;
Projekt: wykonanie projektu systemu detekc;ji i neutralizacji dla wskazanego obiektu;

TreSci programowe

1. systemy detekcji oparte o:

a) detekcje ksztattu;

b) detekcje dzwieku;

c) detekcje sygnatu komunikaciji;

2. systemy neutralizacji oparte o:

a) neutralizacje siatkowa;

b) neutralizacje impulsem e-m;

c) neutralizacja laserem;

d) neutralizacja przez zaktécenie GPSa

Tematyka zaje¢

» Wprowadzenie do systemdéw antydronowych:

* Definicje i klasyfikacje dronéw.

* Rodzaje zagrozen stwarzanych przez drony.

* Podstawy prawne dotyczgce uzycia systemdéw antydronowych.

* Przeglad technologii detekcji i neutralizacji drondw.

» Technologie detekcji drondw:

» Systemy radarowe: Zasada dziatania, typy radaréw, zasieg, doktadnosc¢, analiza sygnatow.

» Systemy akustyczne: Wykorzystanie mikrofonéw do wykrywania dzwieku drondw, lokalizacja
zrédta dzwieku, analiza widmowa.

» Systemy optyczne: Kamery wizyjne i termowizyjne, rozpoznawanie obrazu, Sledzenie obiektow.
» Systemy radiowe: Analiza sygnatéw radiowych emitowanych przez drony i ich kontrolery,
identyfikacja protokotéw komunikacyjnych.

* Integracja sensorow: taczenie réznych technologii w celu zwigkszenia skutecznosci i
niezawodnosci detekcji.

* Technologie neutralizacji dronéw:

» Zagtuszanie sygnatoéw: Metody zaktdcania komunikacji dron-operator, skutki uboczne dla innych



urzadzen.

* Przejmowanie kontroli nad dronem: Metody ataku na systemy sterowania dronem, ryzyko
nieprzewidzianych konsekwencji.

» Obrona fizyczna: Uzycie siatki, armatek wodnych, innych $rodkéw do fizycznego
unieszkodliwiania dronéw.

» Zastosowania systemow antydronowych:

» Ochrona obiektéw krytycznych: Lotniska, elektrownie, obiekty wojskowe, wiezienia.
» Ochrona imprez masowych: Koncerty, mecze, zgromadzenia publiczne.

« Zastosowania wojskowe i policyjne: Walka z terroryzmem, przestepczoscia.

» Aspekty prawne i etyczne:

* Prawa i obowigzki dotyczgce uzycia systemow antydronowych.

« Zagadnienia zwigzane z prywatnoscig i bezpieczenstwem danych.

* Etyczne dylematy zwigzane z neutralizacjg drondw.

* Planowanie i wdrazanie systemow antydronowych:

* Ocena ryzyka i dobor odpowiednich technologii.

* Projektowanie i instalacja systemow.

* Testowanie i konserwacja.

* Przysztos¢ systemdw antydronowych:

* Nowe technologie i trendy w rozwoju.

* Rola sztucznej inteligencji.

* Wyzwania i perspektywy.

Metody dydaktyczne
Wyktad: informacyjny (konwencjonalny), przekaz informacji w sposéb usystematyzowany,

Literatura

Podstawowa:
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Uzupetniajgca:

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 75 3,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 30 1,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 45 1,50
laboratoryjnych/¢éwiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




